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〔加拿大〕Leo Zeng＊＊
摘 要 随着比特币等加密数字货币的快速发展，加密数字货币的支付和交易已被越来
越多的人所认可和接受。但在实践中，加密数字货币也经常被不法分子用于洗钱等违法犯罪
活动。与传统洗钱方式相比，利用加密数字货币的洗钱行为因加密数字货币的匿名性和全球
网络流通性等特征而变得便捷且难以追踪。这不仅增加了世界各国反洗钱工作的难度，更要
求各国金融犯罪执法部门进一步加强合作，共享信息，并制定专门的加密数字货币反洗钱规章
制度，才能有效遏制洗钱犯罪活动在互联网领域的蔓延。
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一、加密数字货币引发洗钱形式革新
加密数字货币是以区块链技术为支撑，根据计算机算法产生，存储于电子设备中，采用分布式
记账和加密保护实现交易流通，满足价值尺度和交换媒介职能的价值载体。反洗钱金融行动特别
工作组( Financial Action Task Force on Money Laundering，FATF) 将加密数字货币定义为“一种可以
电子数据形式交易，具有交易媒介和( 或) 计价单位及( 或) 价值存储功能，但在任何法域不具有法
定货币地位的数字形式价值”①。一方面，加密数字货币的国际流通性、共识机制等特征，使其对国
际电子商务的发展具有积极意义; 另一方面，其匿名性、分布式存储等特征，则令其更易成为犯罪分
子洗钱的工具。
相对于传统洗钱犯罪，利用加密数字货币进行洗钱犯罪更不容易被发现和追踪。Steven David
Brown 认为加密数字货币的特性可以被洗钱犯罪利用，并可在洗钱犯罪三个阶段———置入、培植和
融合中，发挥不同作用。② 首先是在洗钱犯罪置入阶段，洗钱犯罪行为人往往会将非法所得资金通
过中心化加密数字货币提供商或通过去中心化加密数字货币交易所置换成加密数字货币。其次是
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在培植阶段，行为人可以将已购加密数字货币在不同账户及不同加密数字货币之间来回转换，使非
法所得资金很难被追踪。最后在融合阶段，犯罪行为人通常可利用加密数字货币在赌场取现或购
置不动产、保险、高价值物品来进行合法化。③ 实践中，犯罪行为人实施洗钱犯罪的手段主要有以下
几种。④
( 一) 通过加密数字货币交易所洗钱
目前，购买加密数字货币有多种方式，相比在比特币自动取款机上用现金购买，洗钱行为人更
喜欢通过加密数字货币交易所购买加密数字货币。这是因为加密数字货币自动取款机的操作员通
常需要根据金融监管机构的要求履行一定程度的反洗钱义务，而很多交易所通常会被动适用监管
或为了迎合用户需求而故意忽视反洗钱等监管步骤。有些中心化的交易服务提供商会要求身份认
证，但洗钱行为人依然可通过使用虚假身份、窃取他人身份，使用稻草人或代理人等方式，规避身份
验证，同时，结合匿名电子钱包、无跟踪虚拟专用网络( VPN) ，从而实现交易的匿名性。欧洲理事会
网络犯罪全球项目和反洗钱与反恐融资措施评估专家委员会( MONEYVAL) 指出，洗钱行为人往往
利用加密数字货币系统不可撤销的及时结清服务实现加密数字货币交易的隐秘性⑤。
( 二) 通过个人对个人交易洗钱
通过个人对个人的线上或线下直接交易加密数字货币，实现加密数字货币与法币之间的兑换，
以及不同加密数字货币之间的交换，以达到由第三方向行为人加密数字货币账户注入资金的目的。
洗钱行为人雇用钱骡为其互联网洗钱犯罪提供帮助就是其中的典型手法。钱骡使用银行账户或其
他电子现金账户( 例如支付宝、PayPal 等) 在收到来自其他银行账户或电子现金账户的法币资金后，
将这些资金转移至其他账户，或将这些资金取现。之后利用购买等额的加密数字货币将这些资金
转移到洗钱犯罪行为人账户。最后洗钱行为人再通过不同国家或地区的加密数字货币使用者兑换
成法币，简言之，就是利用不同账户直接或间接中断洗钱行为人的资金流向。在此过程中，钱骡取
得佣金，行为人达到洗钱目的。其中，个人作为第三方既可能是洗钱犯罪行为的共犯，也可能是在
毫不知情的情况下受到欺骗而充当了事实上的“钱骡”。至于如何招募不知情的“钱骡”，犯罪行为
人惯常采用发布虚假招聘信息的方式来实现，即在招聘网站上发布“金融经理”或“远程办公者”等
工作岗位。⑥
( 三) 利用加密数字货币的账户易被网络攻击进行洗钱
加密数字利用区块链技术本身是十分安全的，但加密数字货币持有人使用加密钱包的账户密
码却容易被传统的钓鱼或黑客骗取，从而造成损失。由于大多数加密数字货币交易几乎不需面对
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面接触。这就使行为人能够利用其控制的合法账户，滥用加密数字货币，达到洗钱的目的。正如
FATF 在报告中所描述的，网络支付方式常被用于清洗基于身份盗窃的诈骗犯罪非法收益，或通过
计算机黑客、钓鱼等方式盗窃银行账户、信用卡或借记卡中资金犯罪之非法收益; 并利用加密数字
货币的匿名性把这些非法所得资金转移到无法追踪的地方。⑦ 另外，洗钱行为人还能通过破解合法
用户的身份，用于开立加密数字货币账户，并将其作为清洗犯罪收益的中转账户，以阻断监管的追
踪。值得一提的是，为了掩盖购买加密数字货币留下的审计线索，行为人也常使用混合货币服务交
换其主要货币的交易地址和混合货币服务池中的临时地址，或使用匿名性更强的加密数字货币，如
门罗币等，以对抗贸易图分析。这样就能完全切断加密数字货币、外汇和钱包地址的审计线索，为
随后将非法收益重新纳入传统金融体系做好准备。
除此之外，加密数字货币还可与其他支付技术结合使用，从而将多种洗钱方法运用到清洗非法
所得过程中。如加密数字货币与洗钱软件“Quick Launder”、银行转账、现金存取、电子货币、钱骡、
资金汇付服务等传统网络洗钱方法相结合，使非法所得成为不可追踪的代码，并可匿名转移至其他
国家和转换成电子货币。⑧ 对于执法机构而言，监测和追踪犯罪资金流动情况和去向变得极为
困难。
二、加密数字货币洗钱对传统反洗钱措施的挑战
( 一) 我国加密数字货币的监管及其缺陷
2013 年 12 月 5 日，中央五部委( 中国人民银行、工业和信息化部、中国银监会、中国证监会、中
国保监会) 联合发布了《关于防范比特币风险的通知》( 以下简称《通知》) 。这是中国首部专门规制
加密数字货币洗钱风险的规范性文件。但该《通知》在出台时就存在固有缺陷: 一是没有在法律上
对“加密数字货币”进行界定，只针对“比特币”进行规范，不适用以太坊、瑞波币等其他加密数字货
币; 二是法律层级效力较低，该《通知》在性质上只是中国人民银行等五部委制定的规范性文件，不
属于部门规章，更不属于层级更高的法律、法规; 三是对比特币洗钱风险的规制措施相对简单，只要
求将“提供比特币登记、交易等服务的机构”纳入《中华人民共和国反洗钱法》第 35 条规定的“应当
履行反洗钱义务的特定非金融机构”的范围，但对于提供比特币登记、交易等服务的机构如何履行
反洗钱义务、如何对其进行监管等重要问题，缺乏系统、详细的规定。
2017 年，中国互联网金融风险专项整治工作领导小组要求关闭所有境内包括比特币在内的虚
拟货币平台交易。同年 9 月 4 日，中国人民银行等七部门出台《关于防范代币发行融资风险的公
告》，严令叫停以首次加密代币融资( Initial Crypto-Token Offering，ICO) 为代表的代币发行融资。北
京市金融工作局下设的北京市互联网金融风险专项整治工作领导小组办公室随即发文配合开展
ICO 平台清理整顿工作，立即停止各类 ICO 代币发行及其宣传推介活动。
采用“一刀切”的方式遏制中国公民使用加密数字货币，虽在一定程度上可以防范不法分子利
用加密数字货币交易平台进行洗钱及非法集资犯罪的风险，但考虑到加密数字货币具有全球分布
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性及点对点交易便捷性特征，该办法仍无法杜绝通过以 ICO 之外的其他方式进行加密数字货币交
易以实现洗钱犯罪，如证券化代币融资( Security Token Offering，STO) 以及首次交易所融资( Initial
Exchange Offering，IEO) 。不仅如此，这种简单“一刀切”的做法，将会限制区块链技术在中国的发
展，使我国失去一次利用新技术取得爆发式发展以及进一步研究加密数字货币反洗钱机制的机会。
( 二) 加密数字货币跨国转移的反洗钱困境
1． 管辖权模糊和准据法适用困难
发生跨境加密数字货币侵权后，确定案件管辖权和准据法是司法实践中遇到的两大难题。管
辖权和准据法的确定，将直接影响到受害人的诉讼成本和维权结果。首先，由于加密数字货币具有
去中心化的特点，所有的数据和应用都部署在区块链上并存储于世界各个角落无数的矿机中，这些
矿机跨越国家地理边界和司法管辖的边界而没有确切的地理位置。同时，加密数字货币具有匿名
性，在发布后就不被任何单一的企业、政府机构或个人拥有或控制。对于如何确定管辖法院，是以
洗钱犯罪行为地( 一般是洗钱行为人的电脑所在地) 、侵权结果发生地( 一般是加密数字货币交易平
台的服务器所在地) 、被告住所地还是以原告住所地作为确定管辖法院的根据，目前各国尚未有明
确统一的标准。当加密数字货币引发跨国法律纠纷时，如何合理确定司法管辖权，仍是缺乏可预期
的棘手问题。目前，对跨国网络洗钱犯罪虽已有一些国际条约可作参考，但各国仍缺乏与之相匹配
的国内立法，至于新出现的加密数字货币的洗钱犯罪更是缺乏统一的国际规则或条约的规范。加
密数字货币洗钱犯罪的管辖权问题，至今没有清晰合理的规则可为依循。⑨
目前，联合国《打击跨国有组织犯罪公约》第 15 条以及《反腐败公约》第 42 条规定了国际洗钱
犯罪的管辖原则，包括属地管辖、属人管辖、被动属人管辖、保护管辖、普遍管辖及以国籍不引渡为
理由拒绝引渡时的“或引渡或起诉”等原则。其中，除属地管辖、“或引渡或起诉”属于强制性义务
外，其他管辖均为选择性义务，即缔约国可根据本国的利益选择上述管辖标准。当然，在不违反一
般国际法准则的情况下，这些公约并不影响缔约国根据其国内法行使任何形式的管辖权，这在一定
程度上为处理加密数字货币的管辖权争议提供了可资借鉴的解决方案。需要指出的是，前述公约
规定的管辖权多数为选择性的，各国出于本国利益考虑，可能会适用不同的管辖权标准，从而无法
达成合作。瑏瑠 同时，联合国《打击跨国有组织犯罪公约》第 6 条第 2 款第 3 项以及《反腐败公约》第
23 条第 2 款第 3 项均规定了跨国洗钱犯罪的管辖标准，要求缔约国对跨国洗钱犯罪行使管辖权时
必须以上游犯罪符合双重犯罪原则为前提条件，然而，跨国洗钱犯罪的上游犯罪也可能为各种形式
的网络犯罪，判断上游犯罪是否符合双重犯罪原则的标准将使确定管辖权的难度进一步加大。瑏瑡
此外，由于加密数字货币在各个国家的发展情况及社会影响存在较大差异，各国法律的保护力
度也大相径庭，导致同一加密数字货币交易因所适用的法律不同而出现截然不同的诉讼结果。瑏瑢 一
国法律认定违法甚至构成犯罪的交易行为，另一国法律则可能认定为合法，所以在跨国加密数字货
⑨
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币诉讼中，准据法的确定既是关乎当事人切身利益的问题，也是跨国司法实践中非常棘手的难题。瑏瑣
实践中，美国联邦调查局( FBI) 曾在 2014 年取缔了利用匿名技术 Tor 来运作的黑市购物网站“丝绸
之路”，该网站主要交易毒品、武器等被禁止的物品。对于在线购买毒品的人来说，比特币等加密数
字货币可以说是必需之物。在 2011 年 2 月到 2013 年 7 月期间，该网站的交易额达到 12 亿多美元。
FBI 在抓捕网站控制人时，顺道缴获了 3 万个比特币，拍卖后总价值近 1770 万美元，折合 1． 1 亿元人
民币。由于网站及比特币的匿名性，网站上涉及洗钱的用户遍布世界各国，管辖权模糊以及资金难
以追踪等问题，使得制裁洗钱网站用户举步维艰。瑏瑤
2． 取证困难
取证困难毫无疑问是加密数字货币反洗钱的另一棘手问题。一方面，加密数字货币本质上是
一组计算机字符编码，无论是由挖矿行为而原始取得还是基于交易、赠与等行为而继受取得所有
权，都是在网络上操作完成的，因此，在发生法律纠纷或犯罪行为时，当事人举证及法院审查所能提
供和使用的相关证据多为电子证据。众所周知，电子证据具有极易遭受非法网络攻击的特性，如果
没有完善的计算机安全保护措施，电子证据极易被篡改、损坏，从而导致其失去作为证据的价值，甚
至完全灭失。瑏瑥 我国法律虽对电子证据有所规范，但仍存在着概念界定不清、缺乏完整规范体系、证
据归类模糊、证据规则不健全等缺陷。瑏瑦
另一方面，加密数字货币的匿名性注定了在证明洗钱犯罪时面临着取证困难的窘境。目前在
加密数字货币实际使用过程中，大多数加密数字货币服务及交易提供商缺乏对用户进行实名认证
或采取“一次使用随时可更换”的规则，这将大大加剧洗钱和恐怖融资犯罪取证的难度。即便有关
部门追踪到加密数字货币流转的网络路径，也难以在现实社会中查获具体的行为人。瑏瑧 更重要的
是，洗钱行为人利用加密数字货币的特点进行洗钱方法创新，造成监管机构根本无法预先识别，更
别提事前防范了。加之洗钱行为发生后无法及时取证或取证困难使洗钱行为人顺利逃脱，加密数
字货币似乎已成为洗钱犯罪分子最有力的“保护伞”。2018 年 3 月 7 日，某黑客通过钓鱼手段控制
了某知名加密数字货币交易所多数用户的账户，在 30 分钟内抛售他们的比特币账户去购买另一个
小众加密数字货币来拉升该币的价格，然后在其他交易所以高价抛售该币后获利离场。黑客利用
新型金融科技进行革新式的网络洗钱犯罪，监管机构必将面临预防犯罪和取证难度不断攀升的双
重压力。瑏瑨
3． 执行难
利用加密数字货币洗钱通常涉及不同国家，洗钱行为人的国籍国、行为发生地国、被羁押国或
在逃国可能都不同，若这些国家之间无引渡协议，则可能面临即使证据充分，也由于无法引渡等原
因造成执行中断。与此同时，利用加密货币洗钱的资金往往是跨国流动的，在一国能确认资金来源
为非法，但资金流向国可能因为加密数字货币进入到赌场或不动产等渠道已被清洗而无法对洗钱
瑏瑣
瑏瑤
瑏瑥
瑏瑦
瑏瑧
瑏瑨
舒爽:《浅议货币的本质》，载《经济研究导刊》2012 年第 3 期，第 98 页。
51CTO:《网络黑市“丝绸之路”的覆灭》，at http: / /netsecurity． 51cto． com /art /201311 /415727． htm，2019 年 3
月 21 日。
石丹林、李秀萍:《货币银行学》，清华大学出版社 2012 年版，第 11 页。
娄耀雄、武君:《比特币法律问题分析》，载《北京邮电大学学报》2013 年第 4 期。
林亮春，同注⑨引文，第 8—11 页。
新浪财经:《币安疑似遭攻击出现故障 VIA 价格瞬间暴涨 10000%》，at http: / / finance． sina． com． cn /stock /
usstock /c /2018-03-08 /doc-ifxpwyhv7094818． shtml，2019 年 3 月 21 日。
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资金进行及时有效的控制，进而无法对判决生效地以外的非法资产进行强制执行。黑龙江省高级
人民法院〔2016〕黑民终第 274 号民事判决书显示，犯罪嫌疑人诈骗得到人民币 1200 万元，使用他人
的身份信息向比特币交易平台 OKCOIN 进行充值 200 万元。随后，犯罪嫌疑人在一个半小时内分
34 笔购买了价值约 200 万元的比特币 553． 0346 个，在 1 个小时内分 4 笔全部转移至犯罪嫌疑人在
另一比特币交易网站“blockchan1”上注册的比特币钱包，并在澳门地下钱庄将比特币卖出实现非法资
金的转移和清洗。判决书指出，由于平台没有及时尽到审查、监管义务，犯罪嫌疑人顺利完成洗钱犯
罪，客观上造成受害人巨额财产被犯罪嫌疑人转移挥霍、无法追回的后果。瑏瑩
三、现行国际反洗钱法律规范
FATF 作为最重要的全球性反洗钱国际组织之一，其发布的《关于虚拟货币的风险为本方法指
引》( 2015 年) 及《金融行动特别工作组建议》( 以下简称《建议》) ，是运用风险导向的方法适用于加
密数字货币反洗钱及反恐融资的国际规则。FATF 发布的建议和报告为国际社会所认可，这些规则
和标准在一定程度上被大多数国家确定为其在应对反洗钱和反恐融资方面应承担的国际义务。根
据《建议》，FATF 针对加密数字货币反洗钱主要提出了以下标准和义务瑐瑠:
( 1) 明确要求各国应确保金融机构及特定非金融行业对资金来源及其流动的识别、评估，并采取
有效措施降低洗钱和恐怖融资的风险，包括加密数字货币在支付过程中的相关风险( 《建议》第 1 条) 。
( 2) FATF 要求各国对加密数字货币交易提供商在建立业务关系或开展交易业务时，需使用独
立、可靠的源文件、信息或数据对客户进行尽职调查。
( 3) 对于加密数字货币在交易过程中所具有的网络匿名性特征，国家应要求加密数字货币的交
易提供商遵照《关于预付卡、移动支付及基于互联网的支付服务的风险为本方法指引》( 2013 年) 建
议的最佳做法，包括通过第三方数据库或其他可靠源中的信息对客户身份信息( 身份证号码) 进行
验证; 在符合各国隐私保护相关立法的前提下，从网络中搜集相关数据来验证与客户交易情况一致
的数据，追踪和定位客户的 IP 地址。
( 4) 对资金来源的分析评估。
( 5) 目前，加密数字货币技术可以使用多重签名技术对其交易价值或交易速度进行限制，从而
解决“交易监控”这个加密数字货币交易的关键风险点。但加密数字货币至今仍无法有效地设置地
理限制，防止点对点转移，也无法将其用途限定于特定的产品与服务。
( 6) 国家应鼓励对区块链交易信息实施交易风险监测。由于去中心化加密数字货币交易的用
户缺乏实名认证，使交易监测和可疑交易识别难以实施，因此客观上存在较大的洗钱和恐怖融资犯
罪风险。为此，各国应加强交易监测技术的应用，以杜绝洗钱和恐怖融资犯罪风险。
( 7) 《建议》第 20 条规定，发现加密数字货币交易涉及违法所得资金或恐怖融资时，应保存以
下各项交易记录: 公钥、私钥、地址、用户名、交易双方的身份信息、交易性质与日期、金额等。《建
议》第 15 条明确要求在一国注册或在其境内运营的金融机构和特定非金融机构在使用与加密数字
货币相关的新产品、新商业模式，或使用新技术时，也应实施必要的风险控制和风险管理措施。
瑏瑩
瑐瑠
锦利国际: 《比特币平台曾被不法分子利用洗钱: 日成交达 4 万多枚》，at http: / /max232． net /btb /kuangye /
6252． html，2019 年 3 月 21 日。
师秀霞:《虚拟货币洗钱风险的法律规制》，载《南方金融》2016 年第 6 期，第 81—88 页。
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《布达佩斯网络犯罪公约》是全球范围内首部关于网络犯罪的国际公约。瑐瑡 《公约》主要的目标
是在推行相对统一的网络犯罪策略的基础上加强国际合作，以阻止对计算机系统、网络和计算机数
据等保密性、完整性及可用性的损害和滥用行为。《公约》第二章第 2 条规定非法进入 ( illegal
access) 、第 3 条非法截取( illegal interception) 、第 6 条设备滥用( misuse of devices) 及第 8 条电脑诈
骗( computer-related fraud) 都与运用加密数字货币洗钱和恐怖融资有关。虽然《公约》在 2004 年生
效时，加密数字货币这项新型的技术尚未产生，不可能“未卜先知”对加密数字货币加以规范，但在
《公约》前言里指出“以欧洲理事会的标准和价值观为基础，寻求共同应对新信息技术的发展”，因
此，可以理解《公约》对于基于新信息技术的加密数字货币同样适用。特别是前文提到的通过网络
攻击、诈骗等不正当手段获取个人加密数字货币账户进行洗钱的行为属于《公约》规定的网络空间
犯罪行为，各成员国可根据相关规定对该类型的加密数字货币洗钱行为进行定罪，并在此基础上达
成国际合作。
四、完善中国加密数字货币反洗钱机制的建议
( 一) 建立包容性监管的“沙盒机制”
我国互联网取得令世界叹为观止的成就，这与政府前期的政策引导和开放包容的监管环境是
密不可分的。瑐瑢“沙盒机制”旨在让一种创新业务在一个非干预的环境中较自由地发展，直到其初具
规模后，再逐渐加大监管力度。“沙盒机制”设置的初衷在于通过降低准入门槛，鼓励金融服务创
新。对创新金融服务的监管不应采用“一刀切”，而应使用“分级监管”和“开放包容监管”。目前，
新加坡金融监管局已经利用“沙盒机制”大力支持包括区块链技术在内的金融科技的发展。瑐瑣 若我
国能够建立监管加密数字货币的“沙盒机制”，将有利于加密数字货币的发展及其反洗钱机制的相
关研究。
( 二) 出台专门的加密数字货币反洗钱法律规章
专门的加密数字货币反洗钱法律规章将更有效地增加洗钱成本及降低洗钱犯罪率。瑐瑤 我国可
合理借鉴美国纽约州的模式，以现行的《中华人民共和国反洗钱法》《支付机构反洗钱和反恐融资管
理办法》《非银行支付机构网络支付业务管理办法》等反洗钱和反恐融资法律法规为基础，制定专门
的具有部门规章性质的《加密数字货币监督管理办法》，从虚拟货币的定义、注册登记、资本要求、客
户资产的管理与保护、业务的实质性变化、控制权的变更、监督检查、报告与金融信息披露、反洗钱
机制、网络安全机制、业务持续性与灾后恢复、消费者保护等方面，对虚拟货币的监管机制作出全面
规定，以加强对虚拟货币的监管和引导，在充分发挥虚拟货币优势的同时，限制和防范包括洗钱在
瑐瑡
瑐瑢
瑐瑣
瑐瑤
Convention on Cybercrime，at https: / /www． coe． int /en /web /conventions / full-list /-/conventions / treaty /185． ，May．
30，2019．
黄锐:《金融区块链技术的监管研究》，载《学术论坛》2016 年第 10 期，第 53—59 页。
同上注引文，第 58 页。
Fassil Fanta and Hasan M Mohsin，Anti-Money Laundering Ｒegulation and Crime: A Two-Period Model of Money-in-
the-Utility-Function，Journal of Economic Cooperation and Development，Vol． 32，2011，pp． 1—20．
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内的虚拟货币风险; 或者，制定专门的部门规章《虚拟货币反洗钱和反恐融资管理办法》，对虚拟货
币的反洗钱监管机制作出专门、详细的规定。同时，积极把国际条约中涉及跨国加密数字货币洗钱
的行为在管辖权和准据法的规定转化到专门的规章中去。例如，联合国《打击跨国有组织犯罪公
约》第 15 条以及《反腐败公约》第 42 条规定的国际洗钱犯罪管辖原则，包括属地管辖、属人管辖、被
动属人管辖、保护管辖、普遍管辖等原则，均可直接转化为国内法。
( 三) 加密数字货币服务和交易提供商建立反洗钱规范
为有效防范加密数字货币的洗钱风险，我国监管部门应提高加密数字货币服务和交易提供商
合规要求、建立强制性反洗钱规范，包括: ( 1) 建立以风险防控为基础的内部反洗钱管控政策和程序
体系; ( 2) 保存加密数字货币的交易记录; ( 3) 强化客户的身份识别和认证; ( 4) 建立加密数字货币
大额交易报告机制; ( 5) 建立加密数字货币可疑交易监测和报告机制; ( 6) 要求加密数字货币服务
和交易提供商董事会及高级管理层指定合格的相关责任人全权负责反洗钱审查程序，包括但不限
于协调和监管日常反洗钱审查程序的执行，每年向反洗钱行政主管部门至少提交一次反洗钱报告，
并在必要时聘请外部反洗钱专家作为顾问。瑐瑥 同时，可借鉴新加坡相关措施，针对不同类型的加密
数字货币进行定性及分类管理，制定具有针对性的反洗钱审查义务。
( 四) 建立取证和数据交换制度
建立电子证据保全制度有助于提高打击加密数字货币洗钱的效率。由于电子证据具有脆弱性
的特点，电子证据的保全具有很高的技术要求。在打击加密数字货币的洗钱和恐怖融资犯罪时，电
子证据的保全可以选择拍照、复制、打印以及利用区块链不可篡改的特性等多种方式同时保存。除
此之外，对调查人员进行加密数字货币的专业培训，包括认识加密数字货币的技术原理、程序功能、
相关设备的应用等，也是必要且有益的。瑐瑦 反洗钱过程中的跨国数据交换也应根据《布达佩斯网络
犯罪公约》及《塔林手册》( Tallinn Manual 2． 0) 瑐瑧等规定进行完善。由于加密数字货币的匿名性，只
有世界各国合作建立统一的电子证据保全制度并进行共享，才能有效打击加密数字货币洗钱犯罪，
否则即使一国执法机关对某一加密数字货币犯罪立案侦查，也很难获取洗钱和恐怖融资犯罪分子
的完整身份信息。瑐瑨
( 五) 加强与各国的法院裁决互相承认及引渡制度
实际上，加密数字货币洗钱通常是跨国犯罪，加强国际合作将有利于降低反洗钱犯罪率。瑐瑩 我
国于 1982 年颁布了《民事诉讼法( 试行) 》，第一次以程序法的形式规定了我国和其他国家相互承认
与执行各自判决的条件与程序，并于 1987 年先后与波兰、法国等十几个国家签订了双边的司法协助
瑐瑥
瑐瑦
瑐瑧
瑐瑨
瑐瑩
师秀霞，同注瑐瑠引文。
Michael Dennis Doran，A Forensic Look at Bitcoin Cryptocurrency，ProQuest LLC，May，2014，pp． 23—30．
Eric Talbot Jensen，The Tallinn Manual 2． 0: Highlights and Insights，at https: / /www． law． georgetown． edu /
international-law-journal /wp-content /uploads /sites /21 /2018 /05 /48-3-The-Tallinn-Manual-2． 0． pdf． ，May 30，2019．
师秀霞，同注瑐瑠引文。
J． Ferwerda，The Economics of Crime and Money Laundering: Does Anti-Money Laundering Policy Ｒeduce Crime?
Tjalling C． Koopmans Ｒesearch Institute，Discussion Paper Series，2008，pp． 8—35．
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协定，我国也加入了促进和保障各国相互承认和执行外国仲裁裁决的《纽约公约》，并与五十多个国
家缔结了引渡条约。考虑到世界上有两百多个国家，故我国仍需与更多国家进行法院裁决互相承
认及缔结引渡条约才能更有效地进行反洗钱工作并进行跨国执行和追赃。
( 六) 进行智能监管的研究
区块链技术的去中心化和自治度优势，使互联网可以成为有技术约束的、可信任的价值网络。
加密数字货币本质是在区块链上的公共账本，区块链上的每一笔交易都会被监控、核实和记录，当
交易生成并记录在区块链时，就意味着该交易将被广播到整个网络而变得“众所周知”。如果区块
链节点不验证交易的发送地址、接收地址、传输数量和货币，则几乎可以立即取消这样的广播，这样
就可以使洗钱行为人的发送地址、接收地址或该交易无效化，从而在技术上直接阻断洗钱犯罪行为
而不需要人为干预和监控。就这个层面而言，加密数字货币的开放性和可追踪性实际上比法律货
币更符合反洗钱监管的要求。通过区块链技术可以将加密数字货币与反洗钱分析和预警工作有机
地结合起来，监管机构不仅可以看到整个流通系统中的加密数字货币是如何流动的，还能对整个洗
钱过程有一个全面的了解。同时，智能合约技术可以自动执行抵押、清算和偿还等，可以减少交易
双方信任危机问题及系统风险，这是对原有监管机制中软约束的巨大改进。由此可见，区块链所要
实现的目标与金融监管的宗旨在本质上是一致的，即以低成本实现市场的透明性、效率性、确定性
和稳定性。瑑瑠
目前，政府监管机构已在反洗钱监管制度建设方面投入大量人力物力，如果市场接受区块链技
术，未来可考虑将反洗钱制度和监管规则编码植入区块链，并生成智能合约，再通过人工智能算法
识别出金融区块链中的洗钱和恐怖融资等违法违规行为。一旦区块链上的加密数字货币出现可疑
交易，即立刻触发反洗钱的合规性监管，这样可以大大减少人为干预和监管的成本。目前，美国商
品期货交易委员会( U． S． Commodity Futures Trading Commission) 已在加紧研究加密数字货币智能
监管的相关应用。瑑瑡
五、结 语
从互联网金融发展内涵来看，加密数字货币底层技术所具有的重要意义和价值远大于其货币
属性。加密数字货币是依靠区块链技术搭建的一个点对点的去中心化的网络平台。区块链技术可
以依靠强大的计算机算法与计算能力来驱动综合金融业务的发展与创新，引导“互联网 + 金融”的
形态由“金融互联网”走向“互联网金融”，并最终到达“共享金融”的终极形态，从而实现全新模式
的“人人金融”的综合金融服务模式。瑑瑢
加密数字货币的诞生，区块链技术的普及，给传统互联网插上了价值传递的翅膀，让互联网的
信用得到了升华。然而，加密数字货币及区块链技术给互联网金融带来的既有机遇也有挑战。首
先，加密数字货币可以运用区块链技术独有的分布式特征及加密算法来保证交易的安全性，依托其
瑑瑠
瑑瑡
瑑瑢
黄锐，同注瑐瑢引文，第 53—59 页。
同上注引文，第 57 页。
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交易不可逆性与交易可追溯性特征，全部实现物化操作，弱化“人”在交易中的角色和作用，使其风
险防控更具客观性和真实性，避免由于人的主观失误所造成的损失。同时，加密数字货币利用区块
链技术的分布式存储功能，使得系统具有透明、公开、不可篡改的特性，有利于提高金融监管的有效
性，在实时监控每一笔资金流动的同时，避免事后审计，降低结算与支付的出错率。
但是，随着加密数字货币和区块链技术的快速发展，随之而来的挑战也是非常明显的。洗钱和
恐怖融资行为人可以利用加密数字货币的匿名性和不易追踪等特征把违法所得资产用于洗钱等犯
罪活动，可以说，加密数字货币为洗钱和恐怖融资犯罪行为在世界范围内开展提供了一条捷径。对
此，只有世界各国司法机关通力合作，统一加密数字货币的规制机制，才能有效预防和制止洗钱犯
罪行为。
世界上每时每刻都有各种违法所得资金以各种方式在多种渠道中流通着，我们不能因为某个
渠道能被用于非法目的而武断地将其彻底堵死。瑑瑣 对于作为高科技发展重要产物的加密数字货币，
国际组织及各国政府应出台专门的法律法规来监管加密数字货币的洗钱犯罪，并形成反洗钱的统
一战线，以实现对加密数字货币洗钱的有效规制，更应抓住加密货币和区块链技术发展初期的机
遇，在可能和可控的范围内将其大规模应用于金融实践中，从而提高我国的国际金融地位，建成区
块链互联网金融强国。瑑瑤
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Mechanism of Crypto Currencies
Leo Zeng
Abstract: With the rapid development and popularization of crypto currencies，such as Bitcoin，the payment and
transaction of crypto currencies have been recognized and accepted by more and more people． But in practice，crypto
currencies are often used by criminals as a means of criminal activities，such as money laundering and terrorist financing．
Compared w ith the traditional paper money laundering，suspects are more likely using crypto currencies which are more
convenient and difficult to track due to their unique anonymity and global network circulation characteristics． In order to
strength anti-money laundering network and efficiency requires national financial crime law enforcement departments to further
cooperate internationally，share information，and formulate special rules and regulations for anti-money laundering and counter-
terrorism financing of crypto currencies．
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